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Zatacznik nr 2 - Opis wdrozonych srodkow organizacyjnych i technicznych
stuzacych ochronie danych osobowych

Obszar Srodki bezpieczenstwa

System Polityki bezpieczennstwa. Opracowano ogdélng polityke bezpieczenstwa oraz
Zarzadzania szczegbtowe polityki bezpieczenstwa dotyczace bezpieczenstwa organizacji,
Bezpieczenstwem | bezpieczenstwa informacji, bezpieczenstwa systeméw informatycznych oraz
Informac;ji bezpieczenstwa oséb i mienia, w ktérych okreslono podstawowe cele jakim

maja stuzy¢ dziatania zwigzane z realizacjg polityk. Polityki podlegaja
okresowym przeglagdom i aktualizacjom zatwierdzanym przez najwyzsze
kierownictwo Spoétki. Okreslono role i zadania w procesach zwigzanych z
zarzadzaniem bezpieczenstwem. Wyznaczono osoby odpowiedzialne za
realizacje kazdej polityki bezpieczenstwa.

Standardy bezpieczenistwa. Okreslono ogdlne i szczegdlne standardy
bezpieczenstwa realizujgce zatozenia polityk bezpieczenstwa w zakresie
bezpieczenstwa informacji, bezpieczernstwa systemoéw informatycznych,
bezpieczenstwa osdb i mienia. Opracowano program okresowych przegladow i
aktualizacji opracowanych standardéw bezpieczenstwa.

Procedury i Instrukcje. Opracowano szczegétowe procedury i instrukcje
postepowania dotyczgce realizacji standardéow bezpieczenstwa w zakresie
bezpieczenstwa informacji, bezpieczefAstwa systeméw informatycznych,
bezpieczenstwa osdb i mienia. Opracowano program okresowych przegladow i
aktualizacji opracowanych procedur i instrukcji postepowania dotyczacych
realizacji standardoéw bezpieczenstwa.

Wiasciciele Zasobéw. Dla kazdego zasobu (fizycznego i elektronicznego),
majgcego warto$¢ dla organizacji, wyznaczono osobe odpowiedzialng
(Wtasciciela Zasobu), ktérej przypisano odpowiedzialno$¢ za zarzadzanie
bezpieczenstwem danego zasobu. Wdrozono procesy identyfikacji i zbierania
zasobow od osdéb konczacych stosunek pracy lub nie potrzebujgcych juz
dostepu do danego zasobu.

Inspektor Ochrony Danych. W celu zapewnienia wtasciwego poziomu realizacji
ochrony danych osobowych wyznaczono i powotano niezaleznego Inspektora
Ochrony Danych. Zapewniono bezposrednig podlegtos¢ Inspektora Ochrony
Danych pod najwyzsze kierownictwo Spotki. Zapewniono wigczenie Inspektora
Ochrony Danych we wszystkie procesy zwigzane z przetwarzaniem danych
osobowych. Zapewniono Inspektorowi Ochrony Danych Osobowych
odpowiedni dostep do informacji i dokumentacji zwigzanej z przetwarzaniem
danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych. Osoby
przetwarzajgce dane osobowe na zlecenie i w imieniu Spétki otrzymaty imienne
upowaznienie do przetwarzania danych osobowych. Opracowano i wdrozono
system wewnetrznych szkolen z zakresu bezpieczenstwa i ochrony danych
osobowych. Wszystkie osoby upowaznione do przetwarzania danych
osobowych zostaly objete systemem wewnetrznych szkoleh z zakresu
bezpieczenstwa i ochrony danych osobowych. Osoby majgce dostep do danych
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zostaly zobowigzane do zachowania poufnosci w czasie trwania stosunku
pracy oraz po jego ustaniu.

Monitorowanie zmian prawa. Opracowano, wdrozono i zapewniono utrzymanie
ciggtosci dziatania systemu monitorowania zmian w obowigzujgcych
przepisach prawa dotyczacych zasad przetwarzania danych osobowych.

Zarzadzanie uprawnieniami dostepu. Opracowano procedury zarzadzania
uprawnieniami dostepu do nosnikéw danych, pomieszczen, stref, budynkow
oraz systeméw informatycznych i elementéw infrastruktury informatycznej oraz
sieci. Zapewniono, iz uprawnienia dostepu s3 doraznie oraz okresowo
monitorowane i kontrolowane. Zapewniono, iz osobom upowaznionym do
przetwarzania danych osobowych przydzielane sg minimalne prawa dostepu do
danych w zaleznosci od wymagan ich stanowiska pracy oraz realizowanych
zadan. Wdrozono mozliwo$é monitorowania operacji przetwarzania w
odniesieniu do oséb, ktére usuwajg, dodajag lub modyfikujg dane osobowe.

Zabezpieczenie nosnikow danych osobowych. Zapewniono, iz klucze oraz kody
dostepu do szaf iprzydzielane sg osobom upowaznionym do przetwarzania
danych osobowych zgodnie z zakresem upowaznienia i zakresem zadan
realizowanych na danym stanowisku pracy.

Zabezpieczenie budynkow, stref, pomieszczen lub czesci pomieszczen w
ktorych sa przetwarzane dane osobowe. Zapewniono, iz: (i) klucze, kody
dostepu oraz uprawnienia dostepu w systemie kontroli dostepu do budynkdw,
stref, pomieszczen lub czesci pomieszczen, w ktérych przetwarzane sg dane
osobowe, przydzielane sg osobom upowaznionym do przetwarzania danych
osobowych zgodnie z zakresem upowaznienia i zakresem zadan realizowanych
na danym stanowisku pracy; (i) budynki, strefy, pomieszczenia lub czesci
pomieszczen, w ktérych przetwarzane sg dane osobowe, zabezpiecza sie przed
dostepem oso6b nieuprawnionych, w czasie nieobecnosci oséb uprawnionych
do przebywania w tych pomieszczeniach.  Osoby nieuprawnione do
przebywania w pomieszczeniach stuzacych do przetwarzania danych
osobowych moga przebywac w nich jedynie pod nadzorem oséb uprawnionych.

Dostep do systeméw informatycznych, elementéw infrastruktury
informatycznej i sieci. Zapewniono, iz dla kazdej osoby uprawnionej do dostepu
do systemu informatycznego, elementu infrastruktury informatycznej lub sieci:
(i) nadawany jest unikalny identyfikator, ktéry nie moze zostac przypisany innej
osobie; (ii) autoryzacja realizowana jest przy uzyciu bezpiecznych metod
transmisji danych stuzacych do uwierzytelnienia; (iii) hasto dostepu podlega
procedurom audytu oraz zmianie w ustalonym okresie czasu.

Zarzadzanie zagrozeniami i podatnoscia na atak. Przeprowadzane jest
okresowe skanowanie luk bezpieczenstwa na platformach i sieciach
przetwarzajgcych dane osobowe w celu zapewnienia zgodnosci z
powszechnymi normami bezpieczefistwa zwigzanymi konkretnie z
wzmocnieniem systemu. W wyniku testéw penetracyjnych, skanowania
podatnosci na atak oraz oceny zgodnosci prowadzony jest okresowo program
naprawczy w podejsciu opartym o ryzyko w celu wykorzystania uzyskanych
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whnioskéw.

Bezpieczenistwo dostawcow ustug i podwykonawcéw. Opracowano zasady
wyboru  podwykonawcéw i dostawcoéw gwarantujgce  zapewnienie
odpowiedniego poziomu bezpieczenstwa technicznego i organizacyjnego
$wiadczonych ustug i realizowanych =zadan. Opracowano standardy i
mechanizmy kontroli  podwykonawcéw i dostawcéw ustug oraz
zagwarantowano ich realizacje.

Zarzadzanie zmiana. Wdrozono udokumentowang polityke kontroli zmian
obejmujaca wymagania w zakresie zatwierdzania, klasyfikacji, testowania i
testowania planu back-out oraz rozdzielenie obowigzkéw pomiedzy wniosek,
zatwierdzenie a wdrozenie. Wdrozono procedury zarzgdzania i reagowania na
incydenty naruszenia bezpieczenstwa, ktére umozliwiajg rozsgdne wykrywanie,
badanie, reagowanie, tagodzenie skutkéw i powiadamianie o zdarzeniach, ktére
obejmujg zagrozenie dla poufnosci, integralnosci i/lub dostepnosci do danych
osobowych. Procedury reagowania i zarzadzania s udokumentowane,
sprawdzone i przynajmniej raz do roku podlegajg przeglagdom.

Dodatkowe srodki bezpieczenstwa aplikacji ClickMeeting. Opracowano i
wdrozono standardy: (i) bezpiecznego wytwarzania oprogramowania. (ii)
dotyczace analizy ryzyka naruszenia praw podstawowych i wolnosci os6b
ktérych dane dotyczg oraz utraty poufnosci, dostepnosci i integralnosci danych
osobowych na kazdym etapie cyklu zycia produktu; (iii) dotyczgce zachowania
zasady ochrony prywatnosci w fazie projektowania oprogramowania; (iv)
dotyczace zachowania zasady ochrony prywatnosci w ustawieniach
domysinych w fazie projektowania oprogramowania. Opracowano i zapewniono
program szkolen z zakresu zasad bezpiecznego wytwarzania oprogramowania,
program testéw bezpieczenstwa oprogramowania.

Bezpieczenstwo
operacji
przetwarzania
danych
osobowych

Bezpieczenstwo zbierania danych. Dane osobowe zabezpiecza sie przed utrata
rozliczalnosci poprzez zastosowanie rozwigzan pozwalajgcych przypisaé
okreslone dziatania konkretnej osobie lub systemowi informatycznemu.

Bezpieczenstwo dostepu do danych. Dane osobowe zabezpiecza sie przed
utratg poufnosci za pomoca: (i) bezpiecznych metod uwierzytelniania dostepu
dla os6b i systemédw informatycznych; (i) monitorowania poprawnosci
dziatania oraz sposobu uzycia bezpiecznych metod uwierzytelniania dostepu
dla os6b i systeméw informatycznych; (iii) przeprowadzanych i
dokumentowanych okresowych (przynajmniej raz do roku) przegladéw dostepu
wszystkich uzytkownikéw, kont systemowych, kont testowych oraz kont
ogolnych; (iv) wdrozenie mechanizmoéw kontroli sesji, w tym blokade konta i
wygasniecie sesji po ustalonym czasie.

Bezpieczenstwo przesytania/transmisji danych. Dane osobowe przekazywane
droga teletransmisji zabezpiecza sig przed utratg poufnosci i integralnosci przy
pomocy kryptograficznych srodkéw ochrony danych osobowych (szyfrowanie
danych w tranzycie), a takze poprzez zastosowanie segmentacji sieci
teleinformatycznych (segmentacja sieci).

Bezpieczenstwo przechowywania danych. Dane osobowe przechowywane na
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nosnikach danych zabezpiecza sie przed utratg poufnosci, dostepnosci i
integralnosci poprzez zastosowanie: (i) fizycznej lub logicznej separacji danych
(separacja danych); (ii) mechanizméw tworzacych kopie danych w czasie
rzeczywistym (replikacja danych); (iii) mechanizméw tworzacych przyrostowe
lub catosciowe kopie bezpieczeristwa danych w ustalonym interwale czasowym
(backup danych); (iv) mechanizméw i procedur przywracania danych,
przetaczania zrédet danych oraz odtwarzania kopii bezpieczenstwa danych.
Dane osobowe przechowywane w bazach danych zabezpiecza sie przed utratg
integralnosci poprzez zastosowanie regut spojnosci w zakresie semantycznym
(definicja typu danych), zakresie encji (definicja kluczy podstawowych) oraz w
zakresie referencyjnym (definicja kluczy obcych).

Bezpieczeristwo opracowywania danych. Dane osobowe zabezpiecza sie:
(i) przed utratg poufnosci poprzez zapewnienie dostepu do danych wytgcznie
uprawnionym osobom i systemom informatycznym; (ii) przed utrata
dostepnosci i integralnosci poprzez zastosowanie mechanizméw tworzacych
kopie robocze danych; (i) przed utrata rozliczalnosci poprzez zastosowanie
rozwigzan pozwalajgcych przypisa¢ okreslone dziatania konkretnej osobie lub
systemowi informatycznemu.

Bezpieczenstwo modyfikowania danych. Dane osobowe zabezpiecza sie przed
utratg poufnosci poprzez zapewnienie dostepu do danych wytgcznie
uprawnionym osobom i systemom informatycznym. Rozliczalno$¢ operacji
modyfikowania danych osobowych zapewnia sie poprzez zastosowanie
rozwigzan pozwalajgcych przypisa¢ okreslone dziatania konkretnej osobie lub
systemowi informatycznemu.

Bezpieczenstwo usuwania danych. Dane osobowe zabezpiecza sie przed utratg
poufnosci i dostepnosci poprzez zapewnienie dostepu do danych wytacznie
uprawnionym osobom i systemom informatycznym. Rozliczalnos¢ operaciji
usuwania danych osobowych zapewnia sie poprzez zastosowanie rozwigzan
pozwalajgcych przypisaé okreslone dziatania konkretnej osobie lub systemowi
informatycznemu.

Bezpieczenstwo
fizyczne

Bezpieczenstwo nosnikow danych osobowych. Nosniki danych osobowych
(dokumenty, zewnetrzne nosniki danych) zabezpiecza sie przed dostepem os6b
nieuprawnionych  poprzez  przechowywanie w  szafach  biurowych
wyposazonych w zamki mechaniczne. Dodatkowy zakres zastosowanych
srodkéw technicznej ochrony nosnikéw danych osobowych ustalany jest
indywidualnie w zaleznos$ci od zidentyfikowanych zagrozen, wymaganego
stopnia ochrony i mozliwosci technicznych.

Bezpieczenistwo pomieszczen, w ktorych przetwarzane sa dane osobowe.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe, zabezpiecza sie: (i)
przed dostepem o0s6b nieuprawnionych poprzez zastosowanie zamkoéw
mechanicznych, zamkéw szyfrowych, systemu kontroli dostepu oraz systemu
sygnalizacji wtamania; (i) przed zniszczeniem na skutek pozaru lub zalania
poprzez zastosowanie systemu alarmu pozarowego oraz systemu sygnalizacji
wlamania i napadu. Dodatkowy zakres zastosowanych $rodkéw kontroli
dostepu do pomieszczehn ustalany jest indywidualnie w zaleznosci od
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zidentyfikowanych zagrozen, wymaganego stopnia ochrony danego
pomieszczenia i mozliwosci technicznych.

Bezpieczenstwo budynkow i obszaréow w ktorych znajduja sie pomieszczenia
stuzace do przetwarzania danych osobowych. Budynki i obszary w ktérych
znajdujg sie pomieszczenia stuzgce do przetwarzania danych osobowych
zabezpiecza sie przed dostepem osdéb nieuprawnionych poprzez zastosowanie
systemow kontroli dostepu, systemu sygnalizacji wtamania i napadu oraz
systemu dozoru realizowanego przez pracownikéw ochrony fizycznej. Strefy
wewnetrzne oraz zewnetrzne, w ktérych znajdujg sie pomieszczenia stuzace do
przetwarzania danych osobowych, zabezpiecza sie dodatkowo w celu
monitorowania oraz identyfikowania zagrozen i zdarzen niepozadanych przez
zastosowanie systemu telewizji przemystowej. Zakres zastosowanych srodkoéw
kontroli dostepu do budynkow i obszarow w ktdrych znajduja sie pomieszczenia
stuzace do przetwarzania danych osobowych ustalany jest indywidualnie w
zaleznosci od zidentyfikowanych zagrozen, wymaganego stopnia ochrony
danego budynku lub strefy i mozliwosci technicznych.

Bezpieczenstwo
teleinformatyczne

Bezpieczenistwo nosnikéw danych osobowych. Nosniki danych stuzgce do
przetwarzania danych osobowych: (i) przed ich zainstalowaniem w urzadzeniu
zabezpiecza sie przed dostepem oso6b nieuprawnionych poprzez ograniczenie i
kontrole dostepu realizowang za pomoca szaf pancernych; (ii) zabezpiecza sie
przed utratg poufnosci danych przez zastosowanie wbudowanych procedur
kryptograficznej ochrony danych (kryptograficzna ochrona no$nikéw danych);
(iii) zabezpiecza sie przed utratg dostepnosci poprzez zastosowanie systeméw
automatycznego monitoringu dziatania, wykorzystania pojemnosci i czasu
dostepnosci; (iv) zabezpiecza sie przed niedozwolonym wykorzystaniem
poprzez zastosowanie procedur uzycia i konfiguracji elementéw infrastruktury
informatycznej (zarzadzanie konfiguracjg); (v) przeznaczone do ponownego
wykorzystania zabezpiecza sie przed ujawnieniem danych osobie
nieuprawnionej lub systemowi informatycznemu poprzez zastosowanie
bezpiecznych metod usuwania danych; (vi) przeznaczone do likwidacji
zabezpiecza sie przed ponownym wykorzystaniem poprzez trwate i celowe
mechaniczne uszkodzenie.

Bezpieczenstwo elementéw infrastruktury sieciowej. Elementy infrastruktury
sieciowe]j stuzgcej do przetwarzania danych osobowych zabezpiecza sie: (i)
przed dostepem oséb nieuprawnionych oraz systemoéw informatycznych przez
zastosowanie bezpiecznych metod uwierzytelniania dostepu; (i) przed
dostepem os6b nieuprawnionych, systeméw informatycznych oraz utratg
dostepnosci poprzez monitorowanie aktualnosci systemu operacyjnego i
zainstalowanego oprogramowania; (iii) przed dostepem oséb nieuprawnionych,
systemow informatycznych oraz utratg dostepnosci poprzez zastosowanie
oprogramowania typu Firewall, Intrusion Detection Systems, Intrusion
Prevention Systems, Anty DDOS; (iv) przed utratg dostepnosci poprzez
zastosowanie zwielokrotnienia, wirtualizacji i automatycznych procedur
skalowania, zastosowanie automatycznych proceséw monitorowania
dostepnosci, obcigzenia i wydajnosci, zastosowanie zapasowych zrodet
zasilania oraz automatycznych procedur zmiany zrédta zasilania, zastosowanie

ClickMeeting Sp. z o.0.
ul. Arkonska 6/A4, 80-387 Gdansk, Polska
KRS: 0000604194 | NIP: 5842747535 | Kapitat zaktadowy: 1.187.500,00 PLN




x ClickMeeting

Obszar

Srodki bezpieczenstwa

i zapewnienie ustug serwisowych $wiadczonych przez producentéw i
dystrybutoréw.

Bezpieczenstwo serweréw. Serwery stuzgce do przetwarzania danych
osobowych zabezpiecza sie: (i) przed dostepem os6b nieuprawnionych oraz
systemoéw informatycznych przez zastosowanie bezpiecznych metod
uwierzytelniania dostepu; (ii) przed dostepem os6b nieuprawnionych, systeméw
informatycznych oraz utratg dostepnosci poprzez monitorowanie aktualnosci
systemu operacyjnego i zainstalowanego oprogramowania, a takze poprzez
zastosowanie oprogramowania typu Firewall, Anty Virus (iii) przed utratg
dostepnosci poprzez zastosowanie wirtualizacji i automatycznych procedur
skalowania, zastosowanie automatycznych proceséw monitorowania
dostepnosci, obcigzenia i wydajnosci, zastosowanie zapasowych zrédet
zasilania oraz automatycznych procedur zmiany zrédta zasilania, zastosowanie
i zapewnienie ustug serwisowych $wiadczonych przez producentéw i
dystrybutoréw.

Bezpieczeristwo komputeréw osobistych (stacjonarnych i przenosnych).

Komputery osobiste stuzgce do przetwarzania danych osobowych zabezpiecza
sie: (i) przed dostepem o0so6b nieuprawnionych poprzez zastosowanie
bezpiecznych metod uwierzytelniania dostepu; (ii) przed dostepem oséb
nieuprawnionych oraz utratg dostepnosci poprzez monitorowanie aktualnosci
systemu operacyjnego i zainstalowanego oprogramowania, zastosowanie
oprogramowania typu Firewall, Anty Virus; (iii) przed utratg dostepnosci poprzez
zastosowanie zapasowych zrodet zasilania oraz automatycznych procedur
zmiany zrodta zasilania, zastosowanie i zapewnienie ustug serwisowych
Swiadczonych przez producentéw i dystrybutorow. Komputery osobiste stuzgce
do przetwarzania danych osobowych wyposaza sie w nosniki danych
zabezpieczone przy pomocy kryptograficznych srodkéw ochrony danych.

Bezpieczenstwo sieci teleinformatycznych. Sieci teleinformatyczne stuzace do
przetwarzania danych osobowych zabezpiecza sie: (i) przed dostepem
nieuprawnionych oséb oraz systeméw informatycznych przez zastosowanie
bezpiecznych metod uwierzytelniania dostepu; (i) przed dostepem oso6b
nieuprawnionych, systeméw informatycznych oraz utratg dostepnosci poprzez
zastosowanie oprogramowania typu Firewall, Intrusion Detection Systems,
Intrusion Prevention Systems, Anty DDOS; (iii) przed utratg dostepnosci poprzez
zastosowanie zwielokrotnienia tgczy teleinformatycznych, zastosowanie
automatycznych proceséw monitorowania dostepnosci, obcigzenia i
wydajnosci, zastosowanie zapasowych zrédet zasilania urzadzen sieciowych
oraz automatycznych procedur zmiany zrodta zasilania, zastosowanie i
zapewnienie ustug serwisowych $wiadczonych przez producentéw i
dystrybutoréw urzadzen sieciowych oraz dostawcow taczy
teleinformatycznych.
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